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KONU : Siber Saldırılar. 

 

ODALARA (2019/64) SAYILI GENELGE 

 

Siber saldırı; bilgisayar ve İnternet alanında uzman kişiler tarafından 

kurumların veya şahısların bilgisayar sistemlerine, hesaplarına zarar vermek 

amacıyla gerçekleştirilen bir çeşit elektronik saldırı biçimidir. Siber saldırı 

sonucunda ele geçirilen gizli ve önemli bilgiler deşifre edilerek zararlı kişilerce ele 

geçirilebilir. 

 

Fidye virüsü (ransomware), zararlı yazılım (malware) ve kimlik avı gibi 

yöntemlerle kullanıcıların sistemlerine yetkisiz erişim sağlanarak, önemli 

sistemlerle veriler ele geçiriliyor veya tahrip ediliyor. 

 

Siber saldırı, çok çeşitli yöntemlerle gerçekleştirilebilir. Solucanlar, trojenler, 

virüs indirmesine olanak tanıyan sahte mailler ve çeşitli yöntemlerle her gün yüz 

binlerce siber saldırı gerçekleştirilmektedir. Bu saldırılar kişinin şifreleri ele 

geçirilmesi yöntemiyle de olur. Web sitelerine yönelik saldırılar düzenlenir, virüs 

taşıyan mesajlar ve spam mesajlar yollanarak elektronik saldırı uygulanır. 

 

       Günümüzde siber güvenliği sağlamada, bilgisayarlarda, ağlarda, programlarda 

veya güvende tutulmak istenilen verilerde birden fazla koruma katmanı 

bulundurmak başarılı siber güvenlik yöntemlerinden biri olarak kabul ediliyor.  

 

 Bu tür saldırılara maruz kalmamak için ; 

 

 Güncel virüs yazılımı, 

 Düzenli aralıklarla virüs kontrolünü sağlamak, 

 Windows ayarlarınızda güvenlik açıklarını kapatmak (Uzak Masaüstü), 

 Windows güncelleştirmelerinin yüklenmesini ertelememek,  

 Bilinmeyen ve güvenilmeyen yerlerden gelen e-postalara girmemek, 

 Bilgisayar verilerimizin günlük yedeğini almak, 

 Alınan yedekleme işleminden sonra yedekleme ünitesinin bilgisayardan 

çıkartmak ve sadece yedekleme yapılacağı zaman takmak 

 

     fayda sağlayacaktır. 

 

Bilgi edinilmesi ve uygulamalar hakkında gereğinin yapılması rica olunur. 
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