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Siber saldiri; bilgisayar ve Internet alaninda uzman Kkisiler tarafindan
kurumlarin veya sahislarin bilgisayar sistemlerine, hesaplarina zarar vermek
amaciyla gerceklestirilen bir c¢esit elektronik saldirt bi¢imidir. Siber saldiri
sonucunda ele gegirilen gizli ve 6nemli bilgiler desifre edilerek zararli kisilerce ele
gegirilebilir.

Fidye viriisii (ransomware), zararli yazilim (malware) ve kimlik avi gibi
yontemlerle kullanicilarin = sistemlerine yetkisiz erisim saglanarak, Onemli
sistemlerle veriler ele geciriliyor veya tahrip ediliyor.

Siber saldir1, ¢ok c¢esitli yontemlerle gergeklestirilebilir. Solucanlar, trojenler,
virlis indirmesine olanak taniyan sahte mailler ve ¢esitli yontemlerle her giin yiiz
binlerce siber saldir1 gergeklestirilmektedir. Bu saldirilar kisinin sifreleri ele
gecirilmesi yontemiyle de olur. Web sitelerine yonelik saldirilar diizenlenir, viriis
tastyan mesajlar ve spam mesajlar yollanarak elektronik saldir1 uygulanir.

Giliniimiizde siber giivenligi saglamada, bilgisayarlarda, aglarda, programlarda
veya giivende tutulmak istenilen verilerde birden fazla koruma katmani
bulundurmak basarili siber giivenlik yontemlerinden biri olarak kabul ediliyor.

Bu tiir saldirilara maruz kalmamak igin ;

Gincel viriis yazilimi,

Diizenli araliklarla viriis kontroliinii saglamak,

Windows ayarlarinizda glivenlik aciklarini kapatmak (Uzak Masatistii),
Windows giincellestirmelerinin yiiklenmesini ertelememek,

Bilinmeyen ve giivenilmeyen yerlerden gelen e-postalara girmemek,
Bilgisayar verilerimizin giinliik yedegini almak,

Alman yedekleme isleminden sonra yedekleme iinitesinin bilgisayardan
cikartmak ve sadece yedekleme yapilacagi zaman takmak

fayda saglayacaktir.

Bilgi edinilmesi ve uygulamalar hakkinda gereginin yapilmasi rica olunur.
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